N\ vade

L'email est le principal vecteur de menaces pour les entreprises. C'est lui qu'utilisent
principalement les hackers pour distribuer des ransomwares et d'autres contenus
malveillants. Les équipes IT sont ainsi contraintes de batailler contre un flux ininterrompu
d’attaques en s’appuyant sur un ensemble complexe de solutions de cybersécurité.

Vade Cloud est une solution de sécurité de I'email reposant sur I'lA et capable de bloquer
les attaques de phishing, ransomwares/malwares et spear phishing. La migration des
emails vers la plateforme cloud de Vade ne pose aucune difficulté et offre une protection
instantanée contre les attaques sophistiquées et zero-day.

Le filtre de Vade se concentre d la fois sur le contenu et le contexte. Il utilise le machine
learning et Iintelligence artificielle (IA) pour assurer une protection proactive contre les
menaces par email connues et inconnues, dés la premiére attaque. Il a été pensé pour
optimiser a la fois la sécurité et I'expérience utilisateur. En effet, il assure une protection
contre le phishing, les ransomwares, les malwares et le spear phishing, mais filtre
également les emails non prioritaires.

Vade Cloud inclus donc :

- : vous bénéficiez d'une protection contre tous les
types d'attaques liés aux emails, notamment les malwares, le phishing, le spear
phishing et 'usurpation de domaine. Notre solution détecte et classe aussiles emails
non prioritaires, et propose une fonction de désabonnement en un clic.

- :le courrier indésirable est bloqué pour vous
aider & maintenir la réputation de vos adresses IP, et le tableau de bord centralisé
facilite le repérage des infections par des botnets.

- : notre solution réalise une analyse sur plusieurs niveaux
et inclut les protocoles de communication, le contenu des emails et les piéces
jointes. Elle détecte et bloque les attaques avant qu’elles se propagent, y compris les
malwares et les attaques polymorphes, qu’ils soient connus ou non.

- . le filtre est actualisé toutes les minutes pour assurer une
sécurité maximale. Des mises & jour automatiques réguliéres vous fournissent
également de nouvelles fonctions et une protection optimale.

- garantie : vos données sont
automatiquement enregistrées et protégées dans le cloud. Le contrat de niveau de
service de Vade Cloud garantit une couverture 24 h/24 et 7 j/7, une disponibilité de
99,99 %, une réponse de notre support en 1 heure et 7 jours de conservation des
emails SMTP en cas de défaillance de votre réseau.

- : hous sommes 4 la disposition de I'ensemble de nos clients 24
h/24 et 7 /7 par téléphone, sur le Web et par email.



- La solution est
préconfigurée et protége ainsi directement les entreprises contre toutes les
menaces véhiculées par les emails.

- Les utilisateurs gagnent en productivité
grdce au filtrage du graymail, qui classe les emails non prioritaires dans des dossiers
distincts disposant de leur propre quarantaine. Si nécessaire, ils peuvent néanmoins
déplacer ces messages dans leur boite de réception.

- La console d’administration puissante et intuitive
de Vade simplifie la tdche des administrateurs. Vous n‘avez plus besoin de
programmer des sauvegardes ou de prévoir du temps pour les mises a jour : tout se
fait automatiquement dans le cloud.

- Pour chaque utilisateur, une nouvelle boite de
réception est ajoutée et configurée automatiquement lors de la réception du
premier email légitime.

- Bénéficiez d'un apergu en temps réel de
toutes les tentatives d'attaque contre votre organisation, mais aussi des messages
valides, suspects et rejetés.

— Vade Cloud est facturé sur une base annuelle en
fonction du nombre de boites aux lettres protégées, ce qui vous permet d’augmenter
votre capacité et d’adapter la solution & vos besoins.

- Tous vos emails sont gérés dans le cloud,
aucuns frais d'infrastructure ou de maintenance ne sont & prévoir.
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A SYNACOR PRODUCT

Solution self-hosted = hébergée en France sur les serveurs frangais d'Ozérim
Configuration de la solution en fonction de vos besoins

Formation et accompagnement dans son utilisation

Conseils personnalisés dans une démarche de respect des bonnes pratiques et des
référentiels

Maintenance Ozérim

Vade est un leader mondial de la détection et de la réponse aux menaces. Son approche

innovante de la cybersécurité aide les entreprises du monde entier a protéger leurs

données et leurs chaines d'approvisionnement les plus critiques.

SON HISTOIRE



Fondée en 2009, Vade est passée d'une petite startup frangaise axée sur la sécurité des
emails pour les FAI & une entreprise internationale de cybersécurité proposant une suite
de solutions de cybersécurité basées sur I'|A pour les entreprises de tous les secteurs et de
toutes les tailles. En 2024, Vade a rejoint Hornetsecurity Group pour créer le leader européen
de la cybersécurité, fournissant les meilleurs services de sécurité du cloud, de la conformité
et des communications numeériques.

VADE EN QUELQUES CHIFFRES

de boites mails protégées
d'emails analysés chaque jour
de clients
bureaux dans le monde
brevets
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